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АВТОМАТИЗИРОВАННЫЙ МОДУЛЬ ОЦЕНКИ  
АКУСТИЧЕСКОЙ И ВИБРОАКУСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ  
ПОМЕЩЕНИЙ

Алгоритм функционирования автоматизированного модуля разработан на основе анализа временной 
методики оценки защищенности помещений от утечки речевой информации по акустическому и виброа-
кустическому каналам по нотации UML. На основе алгоритма создан автоматизированный модуль оценки 
виброакустической защищенности, позволяющий снизить трудоемкость процесса проведения инструмен-
тально-расчетной оценки защищенности помещений от утечки речевой конфиденциальной информации 
по акустическому и виброакустическому каналам при аттестации помещений и плановом периодическом 
контроле защищенности, а также после осуществления их ремонта и реконструкции.

Ключевые слова: объект защиты, акустическая (виброакустическая) защищенность помещений, 
акустический (виброакустический) канал, октавный коэффициент звукоизоляции (виброизоляции).

В настоящее время в области технической 
защиты информации ограниченного доступа 
одним из наиболее актуальных направлений 
является обеспечение акустической и виброа-
кустической защищенности помещений. Аку-
стические волны просачиваются через щели, 
распространяются по воздуху, воздействуют 
на ограждающие конструкции помещения 
(перегородки, стены, перекрытия, окна, двери) 
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и элементы инженерно-технических систем 
(ИТС), включая их коммуникации. Таким об-
разом, может произойти утечка конфиденци-
альной информации путем случайного прослу-
шивания, перехвата и усиления специальными 
приборами акустических сигналов и возникаю-
щих в конструкциях колебаний. Утечка инфор-
мации ограниченного доступа может нанести 
существенный ущерб как государственным, 
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так и коммерческим предприятиям. Поэто-
му обеспечение защищенности акустической  
информации от утечки по техническим кана-
лам является актуальной задачей для обеспе-
чения безопасности информационных ресур-
сов и выполнения требований по безопасности 
объектов защиты на предприятии.

В настоящее время на отечественном рын-
ке существует несколько сертифицированных 
программных продуктов, применяющихся для 
проведения объектовых специальных исследо-
ваний средств вычислительной техники (СВТ), 
аттестации и контроля защищенности объектов 
вычислительной техники, сертификационных 
испытаний СВТ в защищенном исполнении 
для обеспечения безопасности государствен-
ной тайны. 

Для расчета показателей защищенности 
конфиденциальной информации по временным 
методикам оценки защищенности основных 
технических средств и систем и защищаемых 
помещений представлена программа «Гроза – 
К», в которой не реализован расчетный алго-
ритм оценки и создания протокола защищенно-
сти помещений от утечки речевой информации 
по акустическому и виброакустическому кана-
лам. Данная временная методика используется 
при аттестации помещений на соответствие 
требованиям защищенности, при плановом 
периодическом мониторинге защищенности,  
а также после осуществления их ремонта и ре-
конструкции [1].

Поэтому автоматизация трудноформализу-
емой задачи формирования протокола по ре-
зультатам инструментально-расчетной оценки 
защищенности помещений от утечки речевой 
конфиденциальной информации  по акустиче-
скому и виброакустическому каналам является 
актуальной. 

Методика оценки акустической и вибро-
акустической защищенности помещений за-
ключается в определении коэффициентов 
звукоизоляции и виброизоляции ограждаю-

щих конструкций, элементов инженерно-тех-
нических систем, включая их коммуникации,  
в октавных полосах частот со значениями  
250, 500, 1000, 2000, 4000 Гц и последующем 
анализе сопоставления определенных коэф-
фициентов с их нормативными значениями 
[2]. При оценке защищенности помещений от  
утечки речевой конфиденциальной инфор-
мации по акустическому каналу для каждой 
ограждающей конструкции выбирается не 
менее 3 контрольных точек в местах, наибо-
лее опасных с точки зрения перехвата рече-
вой информации. При оценке защищенности 
помещений по виброакустическому каналу 
контрольные точки выбираются на элементах 
(коммуникациях) инженерно-технических си-
стем, выходящих за пределы защищаемого по-
мещения. 

На основе проведенного анализа времен-
ной методики создана диаграмма вариантов 
использования автоматизированного модуля в 
соответствии с языком моделирования UML, 
представленная на рис. 1.

В качестве актеров выступают поль-
зователь, база данных, содержащая норма- 
тивные значения октавных коэффициентов  
звукоизоляции (виброизоляции), система 
управления базами данных СУБД MS Access, 
текстовые редакторы – Блокнот и MS Word, 
текстовые файлы форматов txt, doc, docx и ша-
блон dot.

Основными вариантами использования яв-
ляются работа с базой нормативных значений 
октавных коэффициентов, определение пока-
зателей защищенности по акустическому и ви-
броакустическому каналам.

Вариант использования – работа с базой нор-
мативных значений октавных коэффициентов 
расширяется вариантами: ввод, просмотр, редак-
тирование и сохранение данных в базе данных.

Вариант использования – определение по-
казателей защищенности по акустическому ка-
налу включает [2]:
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1. Ввод измеренных уровней тестового аку-
стического шума (Lшi, дБ) и сигнала и шума 
(L(c+ш)i, дБ) в контрольных точках. 

2. Определение уровня тестового акустиче-
ского сигнала (Lс2i, дБ) в i-й контрольной точке 
по формуле:

                                                                      (1)

где Lшi – замеренный уровень акустического 
шума в контрольной точке i, дБ;

L(c+ш)i – замеренный суммарный уровень 
акустического сигнала и акустического шума в 
контрольной точке i, дБ;

Δ – поправка к расчетному значению уров-
ня тестового сигнала в контрольной точке, дБ.

Поправка (Δ, дБ) определяется в соответ-
ствии с табл. 1 [2].

Таблица 1
ЗНАЧЕНИЯ ПОПРАВКИ, дБ

L(c+ш)i – Lшi 10 6…10 4…6 3 2 1 0,5
Δ 0 1 2 3 4 7 10

3. Определение октавного коэффициента 
звукоизоляции (Qi, дБ) в i-й контрольной точке 
по формуле

                      Qi = Lс1i – Lс2i,                             (2)
где Lс2i – уровень акустического сигнала за 

пределами ограждающей конструкции в кон-
трольной точке i, дБ;

Lс1i – уровень акустического тест-сигнала 
перед ограждающей конструкцией в контроль-
ной точке i защищаемого помещения, дБ.

Рис. 1. Диаграмма вариантов использования автоматизированного модуля оценки акустической и 
виброакустической защищенности помещений
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4. Проведение анализа полученных ок-
тавных коэффициентов звукоизоляции путем 
сравнения их с нормативными значениями из 
базы данных.

Нормативные значения октавных коэффи-
циентов звукоизоляции (виброизоляции), обе-
спечивающие защищенность помещений от 
утечки речевой конфиденциальной информа-
ции по акустическому и виброакустическому 
каналам, приведены в табл. 2 [2].

5. Ввод данных защищаемого помещения и 
оцениваемых конструктивных элементов.

6. Формирование протоколов инструмен-
тально-расчетной оценки.

Вариант использования – определение по-
казателей защищенности по виброакустиче-
скому каналу включает [2]:

1. Ввод измеренных уровней тестового ви-
брационного шума (Vшi, дБ) и сигнала и шума 
(V(c+ш)i, дБ) в контрольных точках. 

2. Определение уровня вибрационного сигна-
ла (Vс2i, дБ) в i-й  контрольной точке по формуле:

                                                                       (3)

где Vс2i – замеренный уровень вибрационно-
го шума в i-й контрольной точке, дБ;

V(c+ш)i – замеренный суммарный уровень ви-
брационного сигнала и вибрационного шума в 
i-ой контрольной точке, дБ;

Δ – поправка, дБ.

Поправка (Δ, дБ) определяется в соответ-
ствии с табл. 1.

3. Определение коэффициента виброизоля-
ции (Gi, дБ) в i-й  контрольной точке по фор-
муле

                      Gi = Vс1i – Vс2i ,                          (4)
где Vс2i – уровень вибрационного сигнала 

за пределами защищаемого помещения в кон-
трольной точке, дБ;

Vс1i – уровень вибрационного сигнала перед 
ограждающей конструкцией и на поверхностях 
элементов инженерно-технических систем в 
контрольной точке, дБ.

4. Анализ полученных октавных коэффици-
ентов виброизоляции.

Нормативные значения октавных коэффи-
циентов виброизоляции приведены в табл. 2.

5. Ввод данных защищаемого помещения и 
оцениваемых конструктивных элементов.

6. Формирование протоколов инструмен-
тально-расчетной оценки.

На основе алгоритма разработан автомати-
зированный модуль на объектно-ориентиро-
ванном языке программирования Object Pascal.

Диалоговые окна интерфейса модуля при-
ведены на рис. 2-3.

Поля заполняются замеренными значения-
ми уровней тестового сигнала, шума и суммар-
ного значения сигнала и шума с учетом октав-
ных полос частот со значениями 250, 500, 1000, 
2000, 4000 Гц с указанием расположения кон-

Таблица 2
НОРМАТИВНЫЕ ЗНАЧЕНИЯ ОКТАВНЫХ КОЭФФИЦИЕНТОВ ЗВУКОИЗОЛЯЦИИ 

(ВИБРОИЗОЛЯЦИИ), ДБ

Место возможного перехвата 
речевой конфиденциальной 
информации из помещения

Нормативное значение октавного коэффициента 
звукоизоляции (виброизоляции)

для помещений, 
не оборудованных системами 

звукоусиления

для помещений, 
оборудованных системами 

звукоусиления
смежные помещения 46 60

уличное 
пространство

улица 
без транспорта 36 50

улица 
с транспортом 26 40
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трольной точки из выпадающего списка на фор-
ме. Далее определяются и анализируются октав-
ные коэффициенты, и выносится заключение о 
результатах оценки защищаемого помещения.

Для формирования протокола оценки необ-
ходимо заполнить форму исходных данных об 
объекте контроля (рис. 3). 

В автоматизированном модуле предусмо-
трено сохранение в текстовый файл формата 
txt всех исходных данных и возможность за-
грузки информации из txt-файла. 

При активизации действия формирования 
отчета на основе файла «Шаблон № 1.dot» авто-
матически создается текстовый файл протоко-
ла, который открывается в текстовом редакторе 
MS Word. Протокол технического контроля вы-
полнения норм противодействия акустической 
речевой разведке отображает следующую ин-
формацию: название предприятия, дату про-
ведения и название органа, проводившего ме-
роприятия технического контроля, название 
(номер), назначение и краткую характеристику, 
включающую схему расположения относи-
тельно границы контролируемой зоны, объек-

та контроля (выделенного помещения), виды 
контроля и каналов перехвата, описание вы-
деленного помещения, применяемых средств, 
мер защиты, контролируемых ограждающих 
конструкций и элементов технических систем, 
применяемой для проведения аппаратуры, ме-
тоды проведения измерений со схемами разме-
щения контрольно-измерительной аппаратуры 
и расположения точек контроля, а также заклю-
чение об эффективности принятых мер защиты 
и выполнении норм противодействия.

Таким образом, практическая значимость 
работы заключается в возможности учета осо-
бенностей конкретного объекта оценки, объ-
емов проведенных работ, вариантов использу-
емых средств измерений и вспомогательного 
оборудования при формировании протоколов 
инструментально-расчетной оценки защищен-
ности помещения от утечки речевой конфиден-
циальной информации.

Использование разработанного автоматизиро-
ванного модуля позволит снизить трудоемкость 
проведения оценки защищенности помещений за 
счет автоматически формируемых протоколов.

Рис. 2. Вид формы определения акустической и виброакустической защищенности помещений 
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AUTOMATIC MODULE FOR EVALUATION OF ACOUSTIC 
AND VIBRATION PROTECTION OF ROOMS

Automatic module algorithm for assessment of acoustic and vibration protection of rooms was developed 
using the methodology provided by the Russian Federal Service for Technical and Export Control (FSTEC). 
This helped simplify the process of evaluation of protection from information leaks via acoustic and vibration 
channels. The assessment process was improved by automatic report creation during attestation of rooms 
and recurrent control of protection, as well as after repair and reconstruction of rooms. 

Keywords: object of protection, acoustic and vibration protection of rooms, acoustic and vibration leak 
channel, vibration isolation damping coefficient.
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